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Predlog modula
Modul: Zastita podataka i sajber-bezbednost u digitalizovanoj poljoprivredi

Tema/Naziv
Zastita podataka i sajber-bezbednost u digitalizovanoj poljoprivredi: uloga savetodavaca u
podrsci poljoprivrednicima

Tip modula
Tematska, jednodnevna pilot obuka sa prakti¢nim primerima i diskusijom

Obrazlozenje

Digitalizacija poljoprivrede u Srbiji dovela je do sve intenzivnijeg prikupljanja i obrade licnih
i proizvodnih podataka poljoprivrednika, kako kroz javne sisteme, tako i kroz privatne
aplikacije, platforme, softvere i druStvene mreZe koje se koriste u proizvodnji, prodaji i
upravljanju gazdinstvom. IstaZivanje je pokazalo da poljoprivrednici ¢esto nisu dovoljno
informisani o tome koje podatke dele, kome ih daju, pod kojim uslovima i koje rizike to
moZe da nosi, a postoji prostor za jacanje kapaciteta savetodavnih sluzbi u ovoj oblasti.

Institut za primenu nauke u poljoprivredi (IPN) prepoznat kao kljucni akter za odrZivost
ovakvog modula, buduéi da ima formalizovanu ulogu u obuci savetodavaca i koordinaciji
rada PSSS. Zato modul treba da osnazi savetodavce da prepoznaju osnovna pitanja zastite
podataka i sajber-rizika u praksi, da ih objasne poljoprivrednicima jednostavnim jezikom i da
znaju kada je potrebno ukljuciti nadleZne institucije ili dodatne stru¢njake.

Ciljna grupa

Savetodavci iz Poljoprivrednih savetodavnih i stru¢nih sluzbi Srbije, prvenstveno sa podrucja
Centralne i Istocne Srbije, uz moguénost ukljucivanja savetodavaca iz drugih regiona u pilot
fazi.

Predlazemo:
* do 15 udesnika u pilot fazi, kako je i predvideno projektom;

* poZzeljno je ukljuciti savetodavce razlicitih profila: biljnu proizvodnju, stocarstvo,
agroeonomiju i savetodavce koji veC rade sa digitalnim alatima.

Cilj modula

Cilj modula je da savetodavci unaprede znanja 1 praktiCne veStine za prepoznavanje,
objasnjavanje i ublaZavanje rizika povezanih sa zaStitom li¢nih i proizvodnih podataka
poljoprivrednika, kao i osnovnih pitanja sajber-bezbednosti u koriS¢enju digitalnih alata u
poljoprivredi.

Specificni ishodi ucenja
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Po zavrsSetku obuke, savetodavci ¢e modi da:

1. razumeju osnovne pojmove zaStite podataka o licnosti 1 njihov znacaj u kontekstu
poljoprivrede;

2. razlikuju li¢ne, proizvodne i poslovno osetljive podatke u radu sa poljoprivrednicima;

3. prepoznaju najcesce rizine situacije u koriS€enju javnih digitalnih sistema i
platformi, privatnih aplikacija, Viber/WhatsApp komunikacije, cloud servisa i
drustvenih mreza;

4. daju osnovne savete poljoprivrednicima o bezbednijem koriS¢enju digitalnih sistema;

5. prepoznaju kada je potrebno dalje upucivanje na IPN, Poverenika, IT podrsku ili
druge relevantne aktere;

6. ukljuce temu zaStite podataka u redovan savetodavni rad sa poljoprivrednicima.
Metodologija

Modul bi trebalo da bude organizovan kao jednodnevna interaktivna obuka,
kombinovanjem:

* kracih ekspertskih izlaganja,

* prikaza konkretnih slu€ajeva iz poljoprivredne prakse,
* rada na scenarijima,

* vodene diskusije sa savetodavcima,

* kratke zavr$ne evaluacije.

Ovakav format je bolji od Cistog predavanja, jer je tema nova i savetodavcima ¢e vise znaciti
prakti¢no razumevanje nego samo pravni pregled.

Rezultati edukacije

Savetodavci Ce biti osposobljeni da:
* jasnije razumeju gde u procesu digitalizacije nastaju rizici po zaStitu podataka;
* steknu osnovu za savetodavni rad sa poljoprivrednicima o ovoj temi;

* identifikuju konkretne probleme iz prakse i prenesu ih u dalji razvoj preporuka i
buducih programa obuke;

* daju povratne informacije o primenljivosti modula u sistemu redovne edukacije
savetodavaca.

Predvideno da se relevantnost modula proveri kratkim upitnikom i da najmanje 70 %
ucesnika oceni modul kao relevantan za svoj rad.
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Predlog sadrzaja modula

1. Uvod: zasSto je zaStita podataka postala tema u poljoprivredi

digitalizacija poljoprivrede u Srbiji;

javni digitalnih sistemi i platforme, privatne aplikacije, platforme i digitalni tragovi;

zasto su poljoprivredni podaci ekonomski i institucionalno vazni.

2. Osnovni pojmovi zaStite podataka

Sta su li¢ni podaci;
Sta su proizvodni i poslovno osetljivi podaci;

razlika izmedu davanja podataka drzavi, privatnim kompanijama i digitalnim
platformama;

osnovna prava korisnika nad podacima.

3. Pravni i institucionalni okvir

L]

osnove Zakona o zastiti podataka o li¢nosti;

veza sa GDPR logikom i EU Data Act okvirom;

ko je nadleZan za Sta u Srbiji;

Sta savetodavac treba da zna, a Sta nije njegova nadlezZnost.

4. Sajber-bezbednost u svakodnevnoj savetodavnoj i poljoprivrednoj praksi

lozinke, deljenje pristupa i Cuvanje naloga;

phishing i lazne poruke;

rizici koriSéenja javnih mreZa i neproverenih aplikacija;

slanje dokumenata i fotografija preko telefona i drustvenih mreza;

osnovne preventivne mere.

5. Konkretni slucajevi iz poljoprivredne prakse U savremenoj poljoprivredi sve je
zastupljenija upotreba razlicitih digitalnih reSenja za administrativne procese, ostvarivanje
prava na podsticaje, kao i za unapredenje proizvodnje kroz pracenje vremenskih uslova,
prinosa i upravljanje parcelama

upotreba razlicitih digitalnih reSenja za administrativne procese

aplikacije za subvenetje; vremensku prognozu, pracenje prinosa, mapiranje parcela;
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* digitalna komunikacija savetodavca sa poljoprivrednikom;

* plasman proizvoda preko drustvenih mreZa i platformi;

* primeri rizi¢nih situacija iz prakse 1 nacini reagovanja
6. Uloga savetodavca

* kako objasniti temu poljoprivrednicima bez pravnog Zargona,

* kako prepoznati situacije visokog rizika;

* kako evidentirati problem i kome ga proslediti;

* kako uvesti ovu temu u postojece savetodavne kontakte i obuke.
7. Rad na scenarijima
Na primer:

* poljoprivrednik Salje licne dokumente preko Vibera;

* aplikacija trazi GPS 1 pristup galeriji bez jasnog objasnjenja;

* viSe ¢lanova domacinstva Koristi isti nalog;

* savetodavac pomaZe pri unosu podataka u sistem i zadrzava kopije dokumenata;

* drusStvene mreZe se koriste za prodaju i reklamaciju proizvoda.
8. Zavrsna diskusija i evaluacija

* S§ta je savetodavcima novo;

* §ta je odmah primenjivo;

* koje teme treba prosiriti u sledecoj verziji modula;

* kratki evaluacioni upitnik.
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Predlog predavaca

1. predstavnik Poverenika za informacije od javnog znacaja i zaStitu podataka o licnosti;
2. stru¢njak za sajber-bezbednost / IT sisteme u poljoprivredi;
3. predstavnik IPN-a ili senior savetodavac sa iskustvom u obuci savetodavaca;
4. predstavnik CENTRA - istrazivacki deo i nalazi projekta;
5. predstavnik CENTRA ili partnerske OCD — prakti¢ni i policy aspekt.
Trajanje
Jedan dan

Predlog satnice:

09:30-10:00 registracija
10:00-10:15 uvod

10:15-11:15 blok 1
11:15-11:30 pauza
11:30-12:30 blok 2
12:30-13:15 rucak
13:15-14:15 blok 3
14:15-15:15 rad na scenarijima
15:15-15:30 pauza

15:30-16:15 diskusija + evaluacija

Modul je nastao kao deo projekta ,,Digitalizacija sa poverenjem: ka zastiti podataka u
agraru", u saradnji sa IPN-om, Poverenikom, OCD i IT akterima, koji realizuje Re:People —

Centar za drustvo i tehnologiju, u okviru programa ..EU Resurs centar za civilno drustvo u

Srbiji" koji sprovodi Beogradska otvorena Skola sa partnerima, uz podrSku Evropske unije.

Za sadrZaj modula odgovorna je iskljucivo organizacija Re:People — Centar za drustvo i

tehnologiju i ono nuZno ne odraZava stavove Evropske unije.

NOVA

baza za urbanisticka istrazivanja i razvoj planiranja

nnnnnnnnnnnn
ZA PRAVA DETETA

B MAAAM Friedrich ( )
PLANSKA Ebert >
ol PRAKSA ‘ucpﬂ @ % No/bONPUBPEAHNL I Stiftu%
ENECA

CPBUJE


https://euresurscentar.bos.rs/
https://euresurscentar.bos.rs/

